Dekalog bezpiecznych zakupow w Internecie

1. Sprawdzaj opinie o sprzedawcy.

2. Sprawdzaj dane kontaktowe sprzedawcy. Brak numeru telefonu, adresu e-mail
lub adresu firmy na stronie www powinien by¢ sygnatem ostrzegawczym.

3. Zapoznaj sie z regulaminem i zasadami zwrotéw. Prawo daje Ci mozliwo$¢ zwrotu
zakupionych towaréw w 10 dni od zakupu. Upewnij sie, Zze sprzedawca nie bedzie
tego utrudniat zapisami w regulaminie.

4.Uwazaj na podejrzane oferty - przed Swietami pojawiajg sie sklepy internetowe, ktore
kuszg okazyjnymi cenami lub zachecajg do udziatu w konkursach, obiecujgc nagrody
w postaci bonéw podarunkowych. Zazwyczaj ich celem jest kradziez pieniedzy lub danych.

5. Wybieraj znane i sprawdzone sklepy oraz platformy zakupowe, ktére majg
wdrozone procedury bezpieczenstwa oraz sg wiarygodne.

6. Sprawdzaj czy strona internetowa sklepu gwarantuje bezpieczne potaczenie
(ma certyfikat SSL) tzn. Ze w przeglgdarce adres witryny powinien zaczynac sie od https://
i wySwietlac sie znak ktodki.

7. Zakladajac konto w sklepie internetowym wymyslaj ditugie i niepowtarzalne
hasto (minimum 8 znakoéw, uzywaj duze i mate litery, znaki specjalne np.#!%, cyfry):

Unikaj haset, ktore tatwo powigzaé z publicznymi informacjami o Tobie
(imie, nazwisko, data urodzenia)

Do kazdego konta ustal inne, niepowtarzalne hasto.
Dla utatwienia korzystaj z managerow haset np. KeePass XC.

Wiacz uwierzytelnienie dwuskladnikowe, tam gdzie jest to mozliwe.

8. Uwazaj na grozne wiadomosci email i sms zwigzane z przesytkami.
Ataki nasilajg sie w Swigtecznym szczycie zakupowym.

Nie instaluj aplikacji z podejrzanych smsm-6w, nie loguj sie do banku za pomocg
przesyfanych linkow.

Sprawdzaj adresata wiadomosci - nie sugeruj sie nazwg wyswietlang w mailu,
sprawdz z jakiej domeny wysytana jest wiadomosc¢ informujgca o przesyice.

9. Podejrzewasz, ze ktos wiamat sie na twoje konto w sklepie internetowym,
zmien hasto i zakoncz wszystkie aktywne sesje.

10. Padtes ofiarg oszustwa - powiadom bank - jesli wykonate$ operacje bankowag
za pomocg oszukanego linka lub sciggnates ztosliwg aplikacje, natychmiast zadzwon
do banku i poinformuj o sytuac;ji.
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